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YONERGELER

Bubelge Elazi§ Bahcelievler ilkokulu 2023-2024 e-Giivenlik stratejik plani olarak hazirlanmistir.

1. OKUL ORTAMINI ANLAMA

Okul Tanimi
Elazi§ il merkezinde yer alan okulumuz 6950 m?lik okul alani Gizerine 470
m?lik kapali alana sahip okulumuzun 13 derslik, ve gok amagli salonu ile kitiiphanesi mevcuttur.

Okulun Misyonu Ve Gorevi

Okulumuzun misyonu, Atatiirk ilkeleri 1siginda, nitelikli egitim alan, pozitif ilimlerle donatilmig, her alanda basariyi
hedefleyen, ulusal ve evrensel degerlere saygliyi ilke edinen, demokratik bireyler yetistirmek icgin variz...

Okulun Degerleri

1. Tum paydaslarimizi ¢cevrimici olarak korumak ve givenliklerini saglamak

Teknolojinin potansiyel riskleri ve yararlari konusunda tiim paydaslarin farkindaligini saglamak

3. Guvenli internet kullanirken tiim olumlu davraniglan https://www.esafetylabel.eu/home da online
modellemek ve kendi standartlarini ve uygulamalarini yuritme gereksinimini fark etmek

4. Her turlt bilinen ¢evrimici guivenlik sorunlarina yanit verebilecek prosedurleri tanimlamak
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https://www.esafetylabel.eu/home

SWOT Analizi

** Okulumuzda cevrim igi gtivenlik hizmetlerini gelistirerek égrencilerimizi, velilerimizi ve personelimizi
her tirll bilinen tehditlerden korumak, onlara karsi 6nlem almak ve yasadiklar olumsuzluklari ¢ézmek
igin strateji gelistirmelerini saglamak amaglanmistir.

X Ogretmenler, okul web sitesi, gériintii ve video paylasimi, kullanicilar, igerik,internet ve bilisim cihazlari
kullanimi, cep telefonu ve kigisel cihaz kullanimi hakkinda kurallar belirlenmistir.

d. Ogretmenler:
1. eGuvenlik politikalarini gelistirmek icin yapilan toplantilarda katki bulunmak
2. e Guvenlik konusunda sorumluluk almak
3. Teknolojiyi guvenli olarak kullanmak

4, Zararl olabilecek durumlari gdzlemleyip, o anda ise 6nlemini alip ilgili birime yodnlendirmek
5. sitesinde bloglari ve formlari takip ederek olasi e guivenlik sorunlari ve
¢6zumleri hakkinda bilgilenmek

D). Web sitesi:1. Web sitesinde adres, telefon ve e-posta adresi bulunmaktadir.
2. Okul web yayin komisyonu tarafindan onaylanan resimler yayinlanir.
3. Ogrenci galismalari velilerin izniyle yayinlanir.

C. Kullanicilar: 1. Ogrenciler video hazirlarken hazirlanamadan 6nce dgretmenlerinden izin almalidir

2. Velilerden goruntu 6ncesi izin alinmalidir.

3. Video ve konferanslar resmi ve onaylanmis siteler araciligi ile yapiimalidir.

4. Sahsi sosyal medya hesaplarinda, okul égrencileri ve ¢alisanlarinin yer aldigi géruntuler
okul web yayin komisyonundan izin almadan yayinlanamaz.

5. Ogrenciler Kabul Edilebilir Kullanim Politikalarina bagl kalmalidir.

6. Ogrencilere siber zorbalik veya cinselicerikli mesajlarla kargilagtiklarinda
6gretmenlerine veya rehber dgretmenlerine bilgi vermeleri gerektigi anlatilir.

7. Ogrencilere kendilerini ve arkadaslarini siber zorbaliktan ve cinsel igerikli mesajlardan
korumalari gerektigi anlatilr.

8. Velilerimiz ¢ocuklariyla siber zorbalik ve cinsel igerikli mesajlar ile ilgili bilgi
paylasiminda bulunmaldir.

9. Velilerimiz, 6grencilerimiz e-Glvenlik sorunlariyla karsilastiginda 6gretmeni veya rehber
ogretmeni ile iletisim kurmalidir.

d. internet ve guvenli bilisim cihazlarinin kullanimi:
1. internet kullaniminin bu kadar genis kitlelere yayilmasindan dolayi dogru kullanimini
ve siber zorbalik konularini mufredat ile iligkilendirir.
2. Ogrencilerin ve dgretmenlerin en dogru bilgiye en giivenli sekilde ulagmasi
saglanmalidir.
3. Erisimleri 6grencilerin yas ve yeteneklerine gére saglanmistir.
4. GerekKli filtrelemeler yapilir ve giincellenir.
5. Paydaslarimiz yenilikler hakkinda bilgilendirilir.
6. 11 Subat "Giivenli internet Giinil" okulumuzda kutlanir.
7. Ag guvenlik prosedirleriuygulanir.
€. Cep telefonu ve kisisel cihaz kullanimi:

1. Ogrencilerin okul saati icinde cep telefonu kullanmalari yasaktir.

2. Okul iginde ve bahcgesinde izinsiz toplu fotograf ve video ¢ekimi yapilmamaktadir.

3. Kisisel cihazlarin sorumlulugu kisilere aittir.

4.izinsiz yapilan kullanimlardan dogacak olumsuzluklarin sorumlulugu kisilere aittir.
5.Calisanlar telefonlari ders saati sirasinda sessize almak yada kapatmak

zorundadir.

f. Okulumuzda paydaslarimiza guvenli internet hakkinda seminerler verilmekte, brostrler
dagitiimaktadir.


https://www.esafetylabel.eu/home

X Ogrencilerimize yasadis! icerik, siber zorbalik ve cinsel igerikli mesajlasma, cocuk istismari
hakkinda seviyelerine uygun seminerler verilmektedir.

+%* Okulumuzda web guvenlik komisyonu olusturulmustur.

X Ogretmenlerimiz hitps://www.esafetylabel.eu/home ‘a tiye olmus, oradaki yenilikleri, gelismeleri,
bloglari ve kaynaklar takip etmektedir. Bunun disinda hitp:/etwinningonline.eba.gov.tr/ web sitesinden

“Internet Guivenligi ve e Twinning Etigi” ile“eSafety Label HakkindaHersey” egitimlerini alarak
guncel bilgileri takip etmektedirler.

+%* Okulumuzda yasanacak herhangi bir olumsuzluk durumunda ilk basta olayi fark eden 6gretmenimiz gerekli
onlemleri alip, durumu web glvenlik komisyonuna bildirmektedir.

Gugla Yonler Zayif Yonler
10gretmenlerin eGuvenlik konusunda 1. Velilerin egtivenlik hakkinda yeterli
ilgili olmasi bilgivedonanimasahipolmamalari

2. Ogretmenlerinteknolojiyi etkin kullanmasi

3. Okulumuzun teknoloji bakimindan yeterli
olmasi

4. Okulumuzdamifredatlarimizdae
guvenlik konusunun islenmesi

5. Okulumuzda Kabul Edilebilir Kullanim
Politikasinin olmasi

i¢ Faktorler

Firsatlar Tehditler
1. Milli Egitim Bakanh@r'nin e guvenlik ile ilgili 1. Ogretmenlerimizin kisisel bilgisayarlarinin
kendi filtreleme sisteminin olmasi yeterli cevrim ici glvenlik kaynaklarinin

2. Cevrim ici filteleme sisteminin okul ~©lmamasi
bilgisayarlarimizda yiiklii olmasi ve siirekli 2. Ogrencilerin yas grubunun kii¢iik olmasi ve
guncellenmesi bu ylizden tehditlerin farkinda olmamasi

3.Ogrencilerinin yaslarinin kiigik olmasi
okulda  &gretmenlerinin g6zetiminde
teknolojiyi kullanmasi.
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https://www.esafetylabel.eu/home
http://etwinningonline.eba.gov.tr/

2. CEVRIM iCi GUVENLIK STRATAUJISINI TANIMLAMA

Strateji Vizyonu

Okulumuz, teknolojik aletleri kullanirken ¢ocuklari ve yetiskinleri dijital diinyanin zararlarindan korumaktir.
Bunun igin gerekli galismalar yapilmaktadir. Sanal platformlarin ve bilgi iletisim teknolojilerinin vazgegiimez
hale geldigini gorilmektedir. Cocuklarimizi bu ortamlardan gelebilecek riskleri yénetmeleri, bu risklere nasil
tepki vermeleri konusunda strateji gelistirmenin yollarini 6grenmeleri amaglanmistir. Personelimizin mesleki
calismalarini desteklemek, basariyi tesvik etmek ve yonetim islevlerini gelistirmek icin internet erisimi sunma
yukimluliga verilmigtir. Butin paydaslarimizi (velilerimizi, 6grencilerimizi ve personelimizi) sanal ortamdan
korunmasini saglama misyonumuzdur.

Odak Noktasi

1. Sosyal medya ile ilgili riskler konusunda okul farkindahdinin arttiriimasi

e Givenligin 6neminin farkina variimasi

3. Ogrencilerimizi siberzorbaliga, cinselicerikli mesajlara kargi korunmasi ve
strateji gelistiriimesinin saglanmasi

4. Personelin kendi e Guvenligi hakkinda bilgilendiriimesi

N

Stratejik Hedefler ve Amaclar

Odak Noktasi Stratejik Hedefler Amaglar

1.1.1 2024 yilinin sonuna kadar velilerimizin sosyal medya
ile ilgili riskler konusunda farkindaliginin arttiriimasi.

1.1 Sosyal medya ile ilgili | 1.1.2 2024 yilinin sonuna kadar 6grencilerimizin sosyal
riskler konusunda okul medya ile ilgili riskler konusunda farkindaliginin

Sosyal Medya farkindaligini 1 yil icinde % | arttiriimasi.

40’ a gikartmak. 1.1.32024 yilinin sonuna kadar personelimizin sosyal

medya ile ilgili riskler konusunda farkindahginin
arttirnimasi.

1.2.1 2024 sonuna kadar velilerimize e guvenlik

Guvenli 1.2 eGlvenligin 6neminin | konusunda bilgilendirme yapmak
internet okul farkindaligini 1 yil
egitimi icinde %40' a ¢ikartmak. | 1.2.2 2024 yilinin sonuna kadar 6grencilerimizin e

Givenlik konusunda farkindahginin arttiriimasi

1.2.3 2024 yilinin sonuna kadar personelimizin e Givenlik
konusunda farkindaliginin arttiriimasi.




Siber Zorbalik

1.3 Ogrencilerin siber
zorbaliga ve cinsel
icerikli mesajlara kars!
korunmasi

ve strateji gelistirmesini
%40" a ¢ikartmak

1.3.1 2024 yilinin sonuna kadar é6grencilerimizin siber
zorbaliga ve cinsel icerikli mesajlara karsi korunma ve
strateji gelistirmesinin arttiriimasi.

1.3.2 2024 yilinin sonuna kadar velilerimizin siber
zorbaliga ve cinsel icerikli mesajlara karsi korunma ve
strateji gelistirmesinin arttiriimasi.

1.3.3 2024 yilinin sonuna kadar personellerimizin siber
zorbaliga ve cinsel icerikli mesajlara karsi korunma ve
strateji gelistirmesinin arttiriimasi.

Personel Egitimi

2.1 Personelin kendini
eglvenligini hakkinda
bilgilendirilmesinin bir
yilda %40 agikartmak.

2.1.1 2024 yihnin sonuna kadar personelimizin
a Uye olmasini
saglamak

2.1.2 2024 yilinin sonuna kadar personelimizin
da egitimleri almasini
saglamak

Cevrimici Guvenlik Stratejisini Yurutme
Hareket Plani

M 1 saat icinde velilere Bilgisayar
Seminerler A sosyal medyada Akill
2024 yilinin sonuna kadar | vermek RT karsilaslabilecek ile Tahta
velilerimize sosyal medya 20 riskler le ilgili
ile ilgili riskler konusunda 24 bilgilendirme
okul farkindaliginin Web | Subat| 11.Subat.2024
arttinimasi. glive |[2024 | guvenli internet
nlik gundand
komi e sosyal medya ile
syon ilgili
u riskler bilgiledirme
MAR | 1 saaticinde Bilgisayar
T ogrencilere Akilli
2024 yilinin sonuna kadar 2024 | sosyalmedya ile Tahta
o6grencilerimize sosyal | Seminerler riskler
medya ile ilgili riskler | vermek konusunda
konusunda okul bilgilendirme
farkindaliginin arttiriimasi. Sinif | Subat| 11.Subat.2024
Panolar Rehbe (2024 | guvenli internet
hazirlamak r gunind
ogretm e sosyal medya ile
enleri ilgili riskler
bilgiledirme
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M 1 saat icinde e Bilgisayar
Seminerler A glvenlik konusunda Akilli
2024 sonunakadar vermek RT bilgilendirme Tahta
velilerimize sinif 20
égretmenleri tarafindan e 24
guvenlik konusunda
bilgilendirme yapma
MAR | 1 saaticinde Bilgisayar
T ogrencilere Akilli
2024 sonuna kadar 2024 | sosyalmedya ile Tahta
ogrencilerimize sinif Seminerler riskler
ogretmenleri tarafindan e | vermek konusunda
gavenlik konusunda bilgilendirme
bilgilendirme yapma Sinif | Subat| 11.Subat.2024
Panolar Rehbe | 2024 | glvenli internet
hazirlamak r guniand
ogretm e panoda ilgili
enleri paylasimlar yapma
2024 sonuna kadar Seminerler vermek Bilgisayar
personelimize sinif https://www. MAR Akilli Tahta
dgretmenleri tarafindan e esafetylabel.e T
u/home 2024

guvenlik konusunda
bilgilendirme yapma
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